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Missé&o
“Definir e propor as politicas e estratégias de tecnologias de informacdo e comunicagdo, garantindo o

planeamento, concec¢éo, execucao e avaliagcdo das iniciativas de informatizacao e atualizag&o tecnoldgica
do MTSSS”

Visao

“Ser reconhecidos por transformar de forma inovadora e sustentavel a relagdo do Cidaddo com a
administracdo publica, afirmando a diferenciagdo e a exceléncia dos nossos servigos. “

Valores

Inovagéo
Acreditamos na capacidade continua de explorar novas ideias e solu¢des, que transformam a relagéo do
cidaddo com a administrag¢éo publica.

Confianca
Cumprimos 0S N0SS0S COMpPromissos, assumimos riscos de forma responsavel.

Competéncia
Valorizamos os contributos das pessoas, promovendo a comunicagdo e o trabalho em equipa. Juntos,
conseguimos um trabalho de exceléncia.

Transparéncia
Somos eticamente responsaveis, acreditamos na prestacdo de contas e na boa gestao dos dinheiros
publicos.

Os direitos de autor deste trabalho pertencem ao Instituto de Informatica, I.P. (ll, 1.P.) e a informacdo nele
contida encontra-se classificada em conformidade com a politica de seguranca da informacéo do Il, I.P. (ver classificacéo
atribuida no rodapé das paginas seguintes). Caso este documento ndo esteja classificado como "Puablico”, ndo pode
ser duplicado, destruido, arquivado, divulgado, ou transportado, na integra ou em parte, nem utilizado para outros fins
que ndo aqueles para que foi fornecido, sem a autorizagéo escrita prévia do Il, |.P., em conformidade com o procedimento
interno de manuseamento da informacé&o do Il, I.P., ou, se alguma parte do mesmo for fornecida por virtude de um
contrato com terceiros, segundo autoriza¢éo expressa de acordo com esse contrato. Todos os outros direitos e marcas
séo reconhecidos.

As copias impressas ndo assinadas representam versdes ndo controladas.
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1 - NOTA INTRODUTORIA

Este documento pretende definir as orientacdes necessarias para promover a interoperabilidade,
através de web services, entre os Softwares de Gestédo dos agentes econdémicos e o Sistema de
Informacédo da Seguranca Social.

Neste documento poderdo ser consultadas as orientacdes de utilizagdo do servigo “Download
Ficheiro”.
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2. Download Ficheiro

O servico Download Ficheiro permite a entidade empregadora, ou ao seu representante,
efetuar o download de um ficheiro submetido no contexto de pedido de comunicacdo de
valores.

2.1. Fluxo
Entidade Empregadora Plataforma 58
requast
>
efetuarDownloadFicheiro
” z z

2.2. Web Service - efetuarDownloadFicheiro

E da responsabilidade da Seguranca Social a implementac&o da API.

Os parametros de entrada e o retorno do servigo sao implementados via data Object.

De seguida séo apresentados os parametros de entrada, tipo de dados e requisitos que o
mesmo deve satisfazer.

Encontra-se definido no ficheiro openapi_eeaoc.

Deve ser pesquisado pelo recurso “operationld”; "efetuarDownloadFicheiro"

2.2.1. Dados de acesso — Autenticacao

Optar por uma das opg¢@es abaixo (novo)

HTTP Header Tipo de dados Requisitos
Authorization NISS:password em Base64 HTTP Basic Authentication
NISS ou subconta validos na Seguranca
Exemplo utilizadorteste:senhaacesso= Social
dXRpbGI6 YWRvcnRIc3RIONNIbmhhYWNIc3
Nv Exemplo do HTTP Header:

Authorization: Basic
dXRpbGI6YWRvcnRIc3RIONNIbmhhYWNIc3Nv
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Authorization JSON Web Token (JWT)

Exemplo:

eyJhbGciOiJIUzI1NilsInR5cCI6lkpXVCJI9.ey

J1c2VyljoiYWxleCJ9...

2.2.2. Dados de acesso — Endereco

Endereco de acesso ao ambiente de Qualidade

HTTP Bearer Authentication

Exemplo HTTP header:

Authorization: Bearer
eyJhbGciOiJIUzI1NilsInR5cCI6lkpXVCJ9.eyl1c2V
yljoiYWxleCJ9...

https://extwww.seqg-social.pt/ptss/rest/eeaoc/ficheiros/entidade-empregadora/{niss-

eel/download/{identificador-ficheiro}/{contexto}

Endereco de acesso ao ambiente de Qualidade

https://app.seqg-social.pt/ptss/rest/eeaoc/ficheiros/entidade-empregadora/{niss-

eel/download/{identificador-ficheiro}/{contexto}

2.2.3. Dados do servico — Input

niss-ee integer obrigatério

Numero de ldentificacdo na Seguranca Social da entidade empregadora.

Este niumero possui 11 digitos e é enviado no url.
identificador-ficheiro integer obrigatorio

Numero de identificacdo do ficheiro.
E enviado no url.

contexto string obrigatério
Contexto do ficheiro. E enviado no url.

Opcao vélida:
- “PEDIDO_FORA_PRAZO”

2.2.4. Dados do servico — Output

ficheiro string

Ficheiro que se pretende descarregar, codificado em base64.

mensagem string

Mensagem indicativa do sucesso do pedido.
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Mensagens de erro

“NISS entidade empregadora com formato O NISS da Entidade Empregadora indicado néo
invalido.” possui 11 digitos.
“Contexto invalido” O contexto ndo € PEDIDO_FORA_PRAZO.

O identificador do ficheiro ndo corresponde a um
documento de um pedido existente para a
Entidade Empregadora.

“Ficheiro ndo corresponde a um documento de
um pedido da Entidade Empregadora”

Nao existe nenhum ficheiro com o identificador

“Ficheiro ndo encontrado” .
enviado.

Cddigos de resposta HTTP

Cdédigo HTTP Descricéo

200 Operacéao efetuada com sucesso.

400 Pedido invalido. Falta de parametros obrigatérios ou falha nas

validacées.

201 Falha na autenticacdo. Foram inseridas as credenciais
erradas.
Operagao nao permitida.

403 O NISS autenticado ndo tem permissao para utilizar o servigo.

Caso obtenha este erro, contacte-nos através do suporte-
psi@seg-social.pt, indicando NISS e endpoint.

Erro interno do servidor.
500 Caso obtenha este erro, contacte-nos através do suporte-

psi@seg-social.pt indicando NISS, IP e endpoint.

2.2.5. Exemplos de execucdo

Request GET

ptss/rest/eeaoc/ficheiros/entidade-empregadora/20000003113/download/3926f9cbh-8978-
4874-a6f4-d123b83c18ad/PEDIDO_FORA_PRAZO

Response HTTP 200 OK

{

“ficheiro":
“JVBERIOXLjQNJeLjz9MNCjYgMCBvYmo8PC9IWzUXNIAXNDFdLOxpbmVhcmI6ZWQgMS9FID
Q1MzQVTCA4MzU3L04gMS9PIDkvWCA4AMTkxPj4NZW5kb2JgDSAgICAgICAgICAgICAgICAgI
CAgICAgICAgDQp4cmVmDQo2IDEXDQowMDAWMDAWMDE2IDAWMDAWIG4NCjAWMDAwWM
DA2NTcgMDAWMDAgbgOKMDAWMDAWMDUXNIAWMDAWMCBUDQowMDAWMDAWNzMzIDA
WMDAWIG4ANCjJAWMDAWMDA4NJAgMDAWMDAgbgOKMDAWMDAWMDkKk3MCAwWMDAWMCBuUD
QowMDAWMDAXMzI3IDAWMDAWIGANCjJAWMDAWMDEINDggMDAwWMDAghgOKMDAwWMDAwW
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MTU4MiAWMDAwWMCBuUDQowMDAwWMDAOMjUxIDAWMDAwWIG4NCjAWMDAWMDQONTggMDA
wMDAgbgOKdHJhaWxlcgOKPDwvU2I6ZSAXNy9QcmV2IDgxODEvUmM9vdCA3IDAgUiI9IbmZvID
UgMCBSLOIEW zxkYjc3NzVjY2UyMjdmNmIzMGMONDBKZjQyMjFkYzM5MD48Y|BiMzYz
OGRIYTU20DgONjg5NzQ2MGRINTBMMzA1ZTg",

“mensagem”: "Ficheiro descarregado com sucesso"

}

Request GET

ptss/rest/eeaoc/ficheiros/entidade-empregadora/20000003113/download/8879f9ch-8978-
4874-a6f4-d123b83c18Dd/PEDIDO_FORA_PRAZO

Response HTTP 400 NOT OK

{
"code": 400,

"message": "Ficheiro ndo encontrado”
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